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TANGEM PAY 

Unabhängige OSINT- und Due-Diligence-Analyse 

★ ISR Gold Standard Reference Report 

Erstellt im Stil des ISR Intelligence Framework 

 

RESEARCH SCORE RISK SCORE VERTRAUENSGRAD RATING 

4,1 / 5 2,6 / 5 HOCH C · GELB 

 

5 = ausgezeichnet · 1 = schwach      1 = niedrig · 5 = sehr hoch      Belastbarkeit der Analyse      erhöhtes, aber 
kontrollierbares Risiko 

Version 1.0 · Stand 23. Juli 2026 · Laufende Beobachtung 

„Ein ISR-Bericht wird nicht einfach erstellt – er wird geschmiedet.“ 
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Das ISR Intelligence Framework 

Unser Selbstverständnis 
Das ISR Intelligence Framework wurde entwickelt, um Finanz- und Investmentprodukte nach nachvollziehbaren, 
transparenten und dokumentierten Kriterien zu analysieren. Im Mittelpunkt steht nicht die vorschnelle 
Einordnung eines Angebots als seriös oder unseriös, sondern die systematische Untersuchung öffentlich 
zugänglicher Informationen sowie deren nachvollziehbare Bewertung. 

Methodischer Grundsatz: Dieser Report unterscheidet konsequent zwischen Fakten, Beobachtungen, 
Analysen und offenen Hypothesen. Das Fehlen belastbarer Informationen ist selbst eine relevante Information 
und fließt als Bewertungsfaktor ein. 
 

Kennzeichnung Bedeutung 

Fakt Durch Primärquelle, amtliche Quelle oder dokumentiertes 
Originalmaterial belegt. 

Beobachtung Aus verfügbaren Informationen unmittelbar ableitbar, aber 
nicht zwingend unabhängig bestätigt. 

Analyse Fachliche, nachvollziehbar begründete Schlussfolgerung. 

Hypothese Plausible, noch nicht abschließend verifizierte Erklärung oder 
Prüfspur. 

 

Stufe Beschreibung 
ISR Foundation Kurzanalyse zur ersten strukturierten Einschätzung. 
ISR Professional Vertiefte OSINT- und Due-Diligence-Analyse. 

ISR Gold Standard Umfassender Intelligence Report mit Entity-, Regulatory-, 
Produkt-, Privacy-, Vertrags- und Evidenzanalyse. 

 

Wichtiger Hinweis: Ein Risk Score ist eine präventive Prüfampel. Ein niedrigerer Risk Score ist weder Empfehlung 
noch Garantie. 
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1. Executive Intelligence Summary 
KERNAUSSAGE: Tangem Pay ist nach aktuellem Erkenntnisstand ein seriöses, technisch plausibles und für 
Self-Custody-Nutzer bemerkenswertes Kartenprodukt. Der zentrale Trade-off liegt nicht im klassischen 
Custody-Risiko, sondern in der Verbindung aus KYC-identifiziertem Payment Account, Blockchain Analytics, 
USDC-/Circle-Abhängigkeit und den Kontrollregeln der Karteninfrastruktur. 
 

Tangem Pay ist ein in die Tangem-App integrierter, KYC-verifizierter Payment Account. Nutzer können native 
USDC auf Polygon für Zahlungen über eine Visa-Karte einsetzen. Anders als bei vielen klassischen Kryptokarten 
bleiben die Private Keys beim Nutzer; das Collateral bleibt nach den untersuchten Bedingungen grundsätzlich in 
dessen Custody. 

Damit reduziert Tangem Pay ein wesentliches Gegenparteirisiko klassischer custodial Kartenmodelle. 
Gleichzeitig entsteht jedoch eine regulierte Payment-Schicht. Rain verarbeitet unter anderem Wallet-Adressen, 
Collateral-Daten, On-Chain-Transaktionen, Transaktionsmetadaten, Kartenumsätze und Händlerdaten. Solche 
Daten können für Compliance-, Fraud- und Transaction-Monitoring-Zwecke an Blockchain-Analytics-Anbieter 
weitergegeben werden. 

Zentrale Differenzierung: Self-Custody beantwortet die Frage, wer Vermögen bewegen kann. Privacy 
beantwortet die Frage, wer die finanzielle Identität und Transaktionsbeziehungen erkennen kann. Tangem Pay 
ist bei der ersten Frage stark, bei der zweiten deutlich weniger privat. 
 

Wichtigste Befunde 
• Private Keys und Recovery Seeds bleiben nach Anbieter-/Partnerdarstellung beim Nutzer. 
• Der Tangem-Pay-Account ist KYC-identifiziert und organisatorisch von der normalen Tangem Wallet getrennt. 
• Direkte On-Chain-Transfers zwischen einer pseudonymen Wallet und dem identifizierten Payment Account 

erzeugen eine analysierbare Verbindung. 
• Rain/Signify, Paera und der Kartenissuer bilden zusätzliche regulatorische und operative Ebenen. 
• USDC auf Polygon ist derzeit der vorgegebene Zahlungskorridor. 
• Der spezifische Produktions-Smart-Contract und ein eindeutig zugeordneter unabhängiger Audit konnten 

öffentlich nicht ausreichend verifiziert werden. 
• Keine wesentlichen Scam- oder Phantomstruktur-Indikatoren festgestellt. 

Gesamturteil 
Gesamtstatus GELB. Tangem Pay ist grundsätzlich ein solides und innovatives Produkt. Die gelbe Einstufung 
resultiert vor allem aus Privacy-, Daten-, Stablecoin-, Smart-Contract-Transparenz- und Kartenprogramm-Risiken 
– nicht aus Hinweisen auf Betrug. 

2. Intelligence Database – Metadaten und Bewertungslegende 
Metadatum Einordnung 
Projektstatus Aktiv 
Risikostufe GELB 
Kategorie Krypto-Zahlungskarte / Self-Custody / Stablecoin Payments 
Berichtstyp ISR Gold Standard Reference Report 
ISR-ID ISR-2026-0032 
Version 1.1 
Erstveröffentlichung 23.07.2026 
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Letzte Aktualisierung 23.07.2026 
Research Score 4,1 / 5 – gute Recherchegrundlage 
Risk Score 2,6 / 5 – mittleres Risiko 
Vertrauensgrad der Analyse HOCH 
Rating C – GELB 

Behördenwarnungen Keine wesentlichen produktspezifischen Warnsignale 
festgestellt. 

Verknüpfte Unternehmen Tangem AG; Paera LLC; Rain / Signify Holdings; Nimbus LLC 
d/b/a Third National; Circle 

Verknüpfte Dienstleister Sumsub; Elliptic / weitere Blockchain-Analytics-Anbieter 
Asset / Netzwerk Native USDC auf Polygon 
Kartennetzwerk Visa 
Status der Analyse Laufende Beobachtung 

Evidenzstufe Stark bei Produkt-, Datenschutz- und Vertragsstruktur; offen 
bei spezifischem Payment-Contract/Audit. 

 

Kennzahl Skala Tangem Pay 

Research Score 5,0 = ausgezeichnete Datenlage · 1,0 = 
schwach 4,1 / 5 

Risk Score 1,0 = niedriges Risiko · 5,0 = sehr hohes 
Risiko 2,6 / 5 

Vertrauensgrad Belastbarkeit der Gesamtbewertung HOCH 

Rating A = niedriges Risiko bis F = extrem 
kritisch C 

 

3. Produktüberblick und Systemarchitektur 
Merkmal Befund 
Produkt Tangem Pay 
Integration Separater Payment-Bereich innerhalb der Tangem-App 

KYC Für Tangem Pay erforderlich; normale Tangem Wallet 
grundsätzlich ohne Tangem-Pay-KYC 

Zahlungsasset Native USDC 
Netzwerk Polygon 
Kartennetzwerk Visa 

Custody Self-Custody-orientierte Collateral-Struktur; Private Keys beim 
Nutzer 

Ausgabenlogik Ausgaben durch verfügbares Collateral begrenzt 

Hauptnutzen Krypto-/Stablecoin-Bestand für Visa-Zahlungen nutzbar 
machen 

 

Die Grundarchitektur verbindet Self-Custody mit regulierter Karteninfrastruktur. Technisch entsteht eine Kette 
aus Nutzer-Key, Payment-/Collateral-Mechanismus, Stablecoin, Compliance-Partner, Issuer und Visa-Netzwerk. 

Architektur: Nutzer → eigener Schlüssel → Tangem-Pay-/Collateral-Mechanismus → Paera/Rain/Issuer → Visa → 
Händler 
 

4. Entity & Counterparty Intelligence 
Akteur Rolle ISR-Einordnung 

Tangem AG Wallet, Hardware, App und 
Benutzeroberfläche Hohe Transparenz 
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Paera LLC Zahlungsdienst / zentrale Programm- 
und Supportpartei Relevante Gegenpartei 

Rain / Signify Holdings Karten-, Stablecoin-, Settlement- und 
Compliance-Infrastruktur Relevante Infrastruktur 

Nimbus LLC d/b/a Third National 
Von Rain als lizenzierter Kreditgeber, 
Money Transmitter und Visa-
authorisierter Issuer bezeichnet 

Issuer-Ebene nachvollziehbar 

Sumsub Identitäts-/KYC-Verifikation Bekannter KYC-Dienstleister 

Elliptic / Analytics Transaction Monitoring / Blockchain 
Analytics Privacy-relevant 

Circle Emittent von USDC Stablecoin-Gegenpartei 
 

Die beteiligten Akteure sind im Vergleich zu vielen jungen Kryptokartenprojekten deutlich besser identifizierbar. 
Das reduziert Phantom- und Betreibertransparenzrisiken erheblich. 

5. Regulatory & Issuer Intelligence 
Tangem Pay ist keine rein dezentrale Zahlungsfunktion. Mit Aktivierung des Payment Accounts tritt der Nutzer in 
eine regulierte Karten- und Compliance-Struktur ein. KYC, Kartenissuer, Payment-Partner und Transaction 
Monitoring sind integrale Bestandteile. 

Ebene Befund Einordnung 
Wallet Self-Custody-Tangem-Wallet Grün 
Payment Account KYC-verifiziert Gelb 

Issuer Nimbus LLC d/b/a Third National laut 
Rain Grün/Gelb 

Kartenprogramm Visa Grün 
Compliance KYC/AML und Transaction Monitoring Gelb 
Stablecoin USDC / Circle Gelb 

 

6. Self-Custody Intelligence 
Rain erklärt, dass bei Self-Custody-Integrationen weder Private Keys noch Recovery Seeds gespeichert oder 
abgerufen werden. Die untersuchten Card Terms stellen außerdem klar, dass das Collateral Eigentum des 
Nutzers bleibt und in dessen Custody gehalten wird. 

Starker Befund: Das klassische Custody- und Insolvenzrisiko eines zentralen Kryptokartenanbieters wird 
dadurch deutlich reduziert. 
 

6.1 Einschränkung der Self-Custody 
Self-Custody bedeutet dennoch nicht, dass ausschließlich der Nutzer unter allen Umständen eine 
Vermögensbewegung auslösen kann. Die Card Terms sehen definierte Liquidation Events und Mechanismen zur 
Begleichung bestehender Verpflichtungen vor. 

Damit ist die Formulierung „only you control“ im Marketing technisch erklärbar, aber rechtlich nicht absolut zu 
verstehen. 
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7. Smart Contract & Security Intelligence 
Die öffentliche Tangem-App enthält spezifische Tangem-Pay-/Visa-Komponenten. Die Integration ist damit 
zumindest teilweise öffentlich nachvollziehbar. 

7.1 Offene Verifikationspunkte 
• Eindeutig dokumentierte Produktionsadresse des konkreten Tangem-Pay-Collateral-/Payment-Smart-

Contracts öffentlich nicht ausreichend verifiziert. 
• Vollständiges öffentliches Repository des betreffenden Payment Contracts nicht eindeutig zugeordnet. 
• Eindeutig diesem Produktions-Contract zugeordneter unabhängiger Security Audit öffentlich nicht 

ausreichend verifiziert. 

Fairness-Hinweis: Das Fehlen eines öffentlich auffindbaren Audits ist kein Nachweis dafür, dass kein Audit 
existiert. Es beschreibt ausschließlich eine öffentliche Verifikationslücke. 
 

ISR-Einordnung: ORANGE bei Smart-Contract-Transparenz; die allgemeine technische Plausibilität des Produkts 
bleibt davon unberührt. 

8. Privacy & Identity Intelligence 
Dies ist der wichtigste kritische Bereich. Rain verarbeitet nach den untersuchten Datenschutzinformationen 
unter anderem Identitäts-, Account-, Wallet-, Collateral-, On-Chain-, Settlement-, Karten- und Händlerdaten. 

Daten-/Kontrollebene Mögliche Verarbeitung Einordnung 

Identität Name, Kontakt- und staatliche 
Identifikationsdaten KYC-identifiziert 

Wallet Wallet-Adressen und Collateral Privacy-relevant 
Blockchain On-Chain-Transaktionen und Metadaten Analytics-fähig 
Karte Umsätze und Händlerdaten Klassische Payment-Überwachung 
Biometrie Je nach Verifikationsprozess Besonders sensibel 

 

Wallet-Adressen und Transaktionsinformationen können für Sanktionen, AML/KYC, Fraud Detection, Risk 
Assessment und Transaction Monitoring an Blockchain-Analytics-Anbieter weitergegeben werden. 

8.1 Bleibt die normale Tangem Wallet privat? 
Die normale Tangem Wallet wird durch Aktivierung von Tangem Pay nicht automatisch zum KYC-Account. Es 
besteht eine organisatorische Trennung. Bei direkten On-Chain-Transfers entsteht jedoch eine dauerhaft 
sichtbare Beziehung. 

Beispiel: Pseudonyme Wallet A → USDC → KYC-identifizierter Tangem-Pay-Account B. Die Blockchain beweist 
dadurch nicht automatisch, dass A und B derselben Person gehören; die Verbindung wird jedoch analytisch 
relevant. 
 

8.2 Datenaufbewahrung 
Regulierte Identifikations- und Transaktionsdaten können je nach Verpflichtung mehrere Jahre nach 
Accountschließung gespeichert werden. Blockchain-Daten selbst bleiben grundsätzlich dauerhaft öffentlich. 
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9. Financial Sovereignty Intelligence 
Ebene Kontrolle / Befund Bewertung 
Private Key Beim Nutzer Grün 

Stablecoin USDC / Circle mit zentralen 
Emittentenfunktionen Gelb 

Smart Contract Settlement-/Liquidationsmechanismen Gelb/Orange 
Payment Account KYC/Compliance-Regeln Gelb 
Kartenebene Issuer/Visa/Merchant-Regeln Gelb/Orange 

 

Intelligence Assessment: Eigentum an einem Asset und Freiheit seiner Verwendung sind nicht identisch. 
Tangem Pay ist bei der Schlüsselkontrolle stark, bleibt für die Zahlungsfunktion aber von mehreren zentralen 
Infrastrukturebenen abhängig. 
 

10. Product Intelligence: Asset, Netzwerk und Kartenfunktion 
Tangem Pay unterstützt derzeit ausschließlich native USDC auf Polygon. Damit besteht ein klarer Asset- und 
Netzwerk-Lock-in für die Kartenfunktion. 

Zahlungskorridor: USDC → Polygon → Tangem Pay → Rain/Issuer → Visa 
 

Bitcoin, ETH, USDT oder USDC auf anderen Netzwerken können nicht unmittelbar als Kartenbestand eingesetzt 
werden. Die Konzentration vereinfacht Settlement und Produktbetrieb, reduziert aber die Wahlfreiheit des 
Nutzers. 

11. Vertragsanalyse und operative Einschränkungen 
Thema Befund ISR-Einordnung 

Withdrawal 

Produktkommunikation betont flexible 
Rückführung; bestimmte Card Terms 
beschreiben für bestimmte Collateral-
Withdrawals Vorlaufzeiten. 

Orange – Klärungsbedarf 

„Only you control“ 
Marketing betont alleinige Kontrolle; 
Vertrag enthält definierte 
Liquidationsrechte. 

Orange – zu absolut 

Kreditkarte / Collateral 
Marketing betont kein klassisches 
Borrowing; Terms verwenden Creditor-, 
Collateral- und Spending-Limit-Logik. 

Gelb 

ATM 
Terms enthalten ATM-Gebühren, 
während ATM-Nutzung aktuell nicht 
verfügbar sein kann. 

Gelb 

Gebühren 

Keine normalen Monats-
/Transaktionsgebühren beworben; FX-
/Cross-Border-Kosten können dennoch 
anfallen. 

Gelb 

 

11.1 Vertragsmacht des Kartenprogramms 
Issuer beziehungsweise Kartenprogramm können unter definierten Bedingungen Limits reduzieren, 
Transaktionen ablehnen, Funktionen einschränken sowie Accounts oder Karten suspendieren beziehungsweise 
beenden. 
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Kernaussage: Self-Custody schützt das zugrunde liegende Vermögen besser als bei einem custodial 
Kartenanbieter. Sie garantiert jedoch keinen dauerhaften Zugang zur Visa-Zahlungsschiene. 
 

12. Merchant Restrictions und Payment Control 
Tangem Pay kann grundsätzlich bei Visa-akzeptierenden Händlern eingesetzt werden. Bestimmte Merchant 
Categories oder Geschäftstätigkeiten können jedoch ausgeschlossen beziehungsweise blockiert werden. 

Merksatz: „Visa accepted“ bedeutet nicht automatisch „Tangem Pay garantiert akzeptiert“. 
 

Eine abgelehnte Kartenzahlung bedeutet nicht automatisch, dass die zugrunde liegenden USDC generell nicht 
mehr on-chain transferiert werden können. Die Einschränkung betrifft zunächst die Payment-Schiene. 

13. Vergleich: Bitcoin direkt vs. Tangem Pay 
Eigenschaft Bitcoin direkt Tangem Pay 
Eigene Keys Ja Ja 
Zentraler Token-Emittent Nein Circle 
KYC technisch erforderlich Nein Ja, für Payment Account 
Pseudonyme Nutzung Grundsätzlich möglich Payment Account identifiziert 
Blockchain Analytics Möglich Explizit compliance-relevant 
Merchant Restrictions Keine Protokoll-MCC-Regeln Ja 
Visa-Abhängigkeit Nein Ja 
Händlerakzeptanz Begrenzt Sehr hoch 
Preisstabilität Gering Hoch 
Chargeback Nein Ja / kartentypisch 
Alltagstauglichkeit Begrenzt Hoch 

 

Tangem Pay tauscht damit einen Teil der offenen Krypto-Zahlungsfreiheit gegen Reichweite, Komfort, 
Preisstabilität und klassische Kartenfunktionalität. 

14. Timeline und Relationship Mapping 
Zeitpunkt Ereignis Evidenz 

Vor 2026 Tangem etabliert Self-Custody-
Hardware-/App-Ökosystem. Öffentliche Produktgeschichte 

2026 
Tangem Pay als KYC-verifizierte 
Payment-Funktion mit Visa-Struktur 
untersucht. 

Anbieter-/Partnerunterlagen 

23.07.2026 Stand dieser ISR-Gold-Standard-
Prüfung. ISR Research 

 

Relationship Mapping 
Ebene 1 Ebene 2 Ebene 3 
Tangem AG Tangem App / Wallet Nutzer / Private Keys 
Paera LLC Tangem Pay Payment Account KYC / Support 
Rain / Signify Settlement / Compliance Blockchain Analytics 
Nimbus / Third National Issuer Visa 
Circle USDC Polygon 
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15. Red-/Yellow-/Green-Flag-Matrix 

15.1 Orange / Yellow Flags 
Flag Gewichtung Einordnung 

KYC-identifizierter Payment Account Hoch Payment-Adresse ist nicht pseudonym 
gegenüber Programmparteien. 

Blockchain Analytics Hoch On-Chain-Beziehungen können 
compliance-seitig ausgewertet werden. 

On-Chain-Linkage zur privaten Wallet Hoch Direkte Transfers erzeugen analysierbare 
Verbindungen. 

Payment-Contract/Audit öffentlich nicht 
eindeutig verifiziert Hoch Sicherheitsarchitektur nicht vollständig 

öffentlich nachprüfbar. 

Liquidationsrechte Mittel/Hoch Self-Custody ist vertraglich nicht 
absolut. 

USDC-/Circle-Abhängigkeit Mittel Zentraler Stablecoin-Emittent. 

Merchant Restrictions Mittel Kartenzahlungen unterliegen 
Programmregeln. 

Langfristige Datenaufbewahrung Mittel KYC-/Transaktionsdaten können 
mehrjährig gespeichert werden. 

 

15.2 Green Flags und entlastende Befunde 
Befund Einordnung 
Private-Key-Kontrolle Starker Self-Custody-Befund. 
Keine klassische Exchange-Custody Reduziert Insolvenz-/Gegenparteirisiko. 
Identifizierbare Infrastrukturpartner Bessere Transparenz als bei vielen jungen Kryptokarten. 
Visa-Infrastruktur Etablierte Zahlungsakzeptanz. 
KYC-/Monitoring-Provider benannt Compliance-Struktur grundsätzlich nachvollziehbar. 
Keine unrealistischen Renditeversprechen Kein Investment-/Yield-Narrativ. 

Keine wesentlichen Scam-Indikatoren Keine Phantomstruktur oder Fake-Regulierungsmerkmale 
festgestellt. 

 

16. Tetradis-Resonanzanalyse 
Dimension Analyse 

Form 
„Deine Coins. Deine Keys. Bezahlen mit Visa.“ Tangem Pay 
verbindet das Self-Custody-Narrativ mit der Alltagstauglichkeit 
klassischer Kartenzahlungen. 

Funktion 
Native Polygon-USDC werden über einen separaten KYC-
Payment-Account für Visa-Zahlungen nutzbar gemacht, ohne 
klassische vollständige Custody-Übertragung an eine Börse. 

Schatten 

KYC → Wallet-Adresse → Blockchain Analytics → Stablecoin-
Regeln → Kartenprogramm → Merchant Restrictions. 
Vermögenskontrolle und Informationskontrolle entwickeln sich 
nicht identisch. 

Resonanz 

Das Produkt spricht zugleich Freiheits-, Sicherheits- und 
Komfortbedürfnisse an. Der starke Self-Custody-Eindruck kann 
dazu führen, Privacy- und Payment-Control-Ebenen zu 
unterschätzen. 

 

Tetradis-Kern: Self-Custody: Wer kann mein Geld bewegen? · Privacy: Wer weiß, dass es mein Geld ist? · 
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Financial Sovereignty: Unter welchen Bedingungen kann ich mein Geld verwenden? 
 

17. Risk Assessment und Evidence Matrix 
Risikobereich Score Stufe Begründung 

Entity-/Betreiberrisiko 1,7 / 5 Niedrig Beteiligte Akteure weitgehend 
identifizierbar. 

Custody-Risiko 1,8 / 5 Niedrig Private Keys bleiben beim 
Nutzer. 

Smart-Contract-Transparenz 3,4 / 5 Erhöht 
Produktions-Contract/Audit 
nicht ausreichend öffentlich 
verifiziert. 

Privacy-Risiko 3,6 / 5 Erhöht KYC, Wallet-Zuordnung und 
Analytics relevant. 

Stablecoin-/Issuer-Risiko 2,8 / 5 Mittel 
USDC/Circle und 
Kartenissuer als zentrale 
Ebenen. 

Payment-Control-Risiko 3,1 / 5 Mittel Merchant-, Limit- und 
Accountregeln. 

Gesamtrisiko 2,6 / 5 Mittel Solides Produkt mit 
relevanten Trade-offs. 

 

Evidence Matrix 
Aussage/Befund Kategorie Evidenzqualität Status 
Tangem Pay verwendet KYC-
verifizierten Payment 
Account. 

Fakt Anbieter-/Partnerunterlagen Verifiziert 

Private Keys bleiben beim 
Nutzer. Fakt Anbieter-

/Partnerbedingungen Stark gestützt 

Wallet-/On-Chain-Daten 
können analysiert werden. Fakt Privacy-/Compliance-

Unterlagen Verifiziert 

Normale Tangem Wallet wird 
nicht automatisch KYC-
Wallet. 

Analyse Produktarchitektur Stark gestützt 

Direkte Transfers können 
analytische Verknüpfung 
erzeugen. 

Analyse Öffentliche Blockchain-Logik Stark 

Spezifischer Produktions-
Contract/Audit öffentlich 
vollständig verifiziert. 

Behauptung Nicht ausreichend belegt Offen 

Tangem Pay ist Betrug. Behauptung Keine Grundlage Nicht festgestellt 
 

18. Kritische Prüffragen 
1. Wie lautet die aktuelle Produktionsadresse des Tangem-Pay-Collateral-/Payment-Smart-Contracts? 
2. Wo ist der verifizierte Source Code dieses Contracts veröffentlicht? 
3. Welches unabhängige Audit-Unternehmen hat genau diesen Produktions-Contract geprüft? 
4. Welche konkreten Liquidation Events können ohne vorherige Nutzeraktion ausgelöst werden? 
5. Welche Collateral-Withdrawals unterliegen einer Vorlaufzeit und welche nicht? 
6. Welche Wallet-Adressen und On-Chain-Daten werden Rain, Paera, Elliptic oder weiteren Analytics-Anbietern 

übermittelt? 
7. Unter welchen Umständen wird ein Ownership Proof für eine Self-Custody-Wallet verlangt? 
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8. Welche Daten werden nach Accountschließung wie lange gespeichert? 
9. Welche Merchant Categories sind ausgeschlossen? 
10. Welche FX-, Cross-Border-, Autorisierungs- oder sonstigen Gebühren können anfallen? 
11. Welche Rechte bestehen bei Sperrung oder Beendigung des Payment Accounts? 
12. Welche Folgen hätte eine Circle-Blocklist-/Freeze-Maßnahme für im Payment Account verwendete USDC? 

19. Fazit, persönliche Einordnung und Handlungshinweise 
Tangem Pay gehört nach aktuellem Erkenntnisstand nicht in dieselbe Risikokategorie wie intransparente oder 
zweifelhafte Kryptokartenprojekte. Die technische Idee ist innovativ und löst einen realen Schwachpunkt vieler 
Kartenangebote: das klassische Custody-Risiko. 

Der entscheidende Trade-off liegt in der KYC-identifizierten Payment-Schicht. Rain verarbeitet Wallet- und 
Blockchain-Daten für Compliance- und Monitoring-Zwecke. Eine direkte Finanzierung aus einer bislang 
pseudonymen Wallet kann dadurch eine dauerhaft analysierbare On-Chain-Verbindung zum identifizierten 
Payment Account erzeugen. 

ISR-Schlussurteil: Tangem Pay schützt die Verfügungshoheit über Vermögen deutlich besser als klassische 
custodiale Kryptokarten. Die Verfügungshoheit über die dazugehörigen Daten bleibt jedoch nicht im gleichen 
Maße beim Nutzer. 
 

Für komfortorientierte Nutzer ist das Produkt attraktiv. Für Self-Custody-orientierte Nutzer ist es technisch 
überdurchschnittlich interessant. Für stark privacy-orientierte Nutzer ist eine bewusste Abwägung erforderlich. 

Operativer Handlungshinweis 
Ein konservativer Ansatz besteht darin, einen Payment Account nur mit einem überschaubaren Ausgabenbetrag 
zu finanzieren und langfristige Bestände organisatorisch getrennt zu halten. Eine separate Wallet verbessert die 
Trennung, garantiert aber keine analytische Unverknüpfbarkeit, wenn direkte On-Chain-Transfers stattfinden. 

20. Quellen- und Evidenzprotokoll 
ID Quelle Verwendung 
[Q1] Tangem Pay – offizielle Produktseite Primär-/Vertragsquelle 
[Q2] Tangem – About Tangem Pay Primär-/Vertragsquelle 
[Q3] Rain / Signify – Privacy Policy Primär-/Vertragsquelle 
[Q4] Rain – Prohibitions / Restricted Activities Primär-/Vertragsquelle 
[Q5] Circle – USDC Terms Primär-/Vertragsquelle 

[Q6] Tangem – öffentliches iOS Repository / 
TangemVisa Primär-/Vertragsquelle 

[Q7] Tangem – Gasless Transactions 
Contracts Primär-/Vertragsquelle 

[Q8] Tangem Pay Cardholder / Spend Card 
Terms Primär-/Vertragsquelle 

[Q9] Tangem Pay zusätzliche Onboarding-
/Vertragsunterlagen Primär-/Vertragsquelle 

[Q10] Tangem Pay Privacy Policy Primär-/Vertragsquelle 
[Q11] Tangem Terms of Service Primär-/Vertragsquelle 
[Q12] Tangem Privacy Policy Primär-/Vertragsquelle 
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Quellenadressen 
[Q1] Tangem Pay – offizielle Produktseite: https://tangem.com/en/tangem-pay/ 

[Q2] Tangem – About Tangem Pay: https://tangem.com/en/blog/post/about-tangem-pay/ 

[Q3] Rain / Signify – Privacy Policy: https://legal.raincards.xyz/legal/privacy-policy 

[Q4] Rain – Prohibitions / Restricted Activities: https://legal.raincards.xyz/legal/prohibitions 

[Q5] Circle – USDC Terms: https://www.circle.com/legal/usdc-terms 

[Q6] Tangem – öffentliches iOS Repository / TangemVisa: https://github.com/tangem/tangem-app-
ios/tree/master/TangemVisa 

[Q7] Tangem – Gasless Transactions Contracts: https://github.com/tangem/tangem-gasless-transactions-
contracts 

[Q8] Tangem Pay Cardholder / Spend Card Terms: https://209ac998-318c-47bf-9d28-
3253dc0b1670.filesusr.com/ugd/f2ef64_ac80396392e6498fb421b08d739eaa5a.pdf 

[Q9] Tangem Pay zusätzliche Onboarding-/Vertragsunterlagen: https://209ac998-318c-47bf-9d28-
3253dc0b1670.filesusr.com/ugd/f2ef64_aca6fb5fc0454475b7f5ce556e06cb3d.pdf 

[Q10] Tangem Pay Privacy Policy: https://tangem.com/docs/en/pay-privacy-policy.pdf 

[Q11] Tangem Terms of Service: https://tangem.com/docs/en/terms-of-service.pdf 

[Q12] Tangem Privacy Policy: https://tangem.com/docs/en/privacy-policy.pdf 

21. Research Disclaimer und Versionshistorie 
Dieser Bericht stellt eine unabhängige OSINT- und Due-Diligence-Analyse des Investmentschmiede Intelligence 
Center dar. Er ist keine Anlage-, Rechts-, Steuer- oder individuelle Finanzberatung. 

Bewertungen basieren auf den zum Stichtag öffentlich verfügbaren sowie während des untersuchten 
Onboardings zugänglich gemachten Quellen. Technische, regulatorische, vertragliche und geografische 
Bedingungen können sich ändern. 

Das Fehlen eines öffentlich auffindbaren Smart-Contract-Audits ist nicht gleichbedeutend mit dem Nachweis, 
dass kein Audit existiert. Es beschreibt ausschließlich die im Rahmen dieser Untersuchung nicht ausreichend 
öffentlich verifizierbare Auditlage. 

Version Datum Änderung 

1.0 23.07.2026 Erstfassung im ISR Gold Standard 
Reference Report nach Licovia-Muster. 

 

Gesamtstatus: C · GELB · Research Score 4,1 / 5 · Risk Score 2,6 / 5 · Vertrauensgrad HOCH 
 

© 2026 Investmentschmiede Research 


	Das ISR Intelligence Framework
	Unser Selbstverständnis

	Inhaltsübersicht
	1. Executive Intelligence Summary
	Wichtigste Befunde
	Gesamturteil

	2. Intelligence Database – Metadaten und Bewertungslegende
	3. Produktüberblick und Systemarchitektur
	4. Entity & Counterparty Intelligence
	5. Regulatory & Issuer Intelligence
	6. Self-Custody Intelligence
	6.1 Einschränkung der Self-Custody

	7. Smart Contract & Security Intelligence
	7.1 Offene Verifikationspunkte

	8. Privacy & Identity Intelligence
	8.1 Bleibt die normale Tangem Wallet privat?
	8.2 Datenaufbewahrung

	9. Financial Sovereignty Intelligence
	10. Product Intelligence: Asset, Netzwerk und Kartenfunktion
	11. Vertragsanalyse und operative Einschränkungen
	11.1 Vertragsmacht des Kartenprogramms

	12. Merchant Restrictions und Payment Control
	13. Vergleich: Bitcoin direkt vs. Tangem Pay
	14. Timeline und Relationship Mapping
	Relationship Mapping

	15. Red-/Yellow-/Green-Flag-Matrix
	15.1 Orange / Yellow Flags
	15.2 Green Flags und entlastende Befunde

	16. Tetradis-Resonanzanalyse
	17. Risk Assessment und Evidence Matrix
	Evidence Matrix

	18. Kritische Prüffragen
	19. Fazit, persönliche Einordnung und Handlungshinweise
	Operativer Handlungshinweis

	20. Quellen- und Evidenzprotokoll
	Quellenadressen

	21. Research Disclaimer und Versionshistorie

